
Wieso, weshalb, warum: IT-Security?!
Ein exemplarischer Überblick über die von Wien Digital gesetzten 
Maßnahmen zum Schutz ihrer (Geo-)Service-Infrastruktur
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Wer bin ich?

Wieso, weshalb, warum: IT-Security?! [Frei verfügbar] 3



4

• Marco Ender, marco.ender@wien.gv.at

• MA 01 –Wien Digital
• Team Security & Safety

• WienCERT – Computer Emergency Response Team
• Security Engineering & Vorgaben
• Technische Audits & Penetration Testing
• Incident Response
• Kooperation mit anderen CERTs

Wer bin ich?
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• Hardware
• ca. 10.000 Server, davon 72% virtualisiert
• ca. 86.000 Arbeitsplatz-Endgeräte (PCs, Notebooks, ThinClients)
• ca. 26.000 Drucker und Multifunktionsgeräte
• ca. 62.500 Telefonanschlüsse

• Storage / Datenbanken
• ca. 21.000 TB Storage
• ca. 5.300 Datenbanken

Woher komme ich – die IT von Wien Digital in Zahlen
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IT-Security – ein Überblick
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IT-Security –Wieso eigentlich?
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IT-Security –Wieso eigentlich?
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• Security schützt Assets
In der IT: Daten, Programme, IT-Systeme, Infrastruktur
In Folge aber auch z.B. Menschen (OT/NISG!)

• Confidentiality – Vertraulichkeit

• Integrity – Integrität

• Availability –Verfügbarkeit

Preservation of confidentiality, integrity and availability of information. Note: In 
addition, other properties, such as authenticity, accountability, non-repudiation 
and reliability can also be involved. – ISO 27001

IT-Security –Und was schützen wir?
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• Vor Personen, Technik, Naturgewalten

• Sowohl absichtliche als auch unabsichtliche Verletzung der Schutzziele

• Angreifer
• Skript Kiddies
• Hacker (Whitehats vs. Blackhats      )
• Kriminelle (Cryptolocker)
• Spionage (Wirtschaft / Militär / Nachrichtendienste )

• Verärgerte / ehemalige / bestochene / erpresste MitarbeiterInnen

IT-Security –Und wovor schützen wir die IT?
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IT-Security –Was tun Angreifer denn so?
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IT-Security –Was tun Angreifer denn so?
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IT-Security –Was tun Angreifer denn so?
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Schutzmaßnahmen von 
Wien Digital
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• Controls == Maßnahme, Steuerung

• Controls nach Bereich
• Administrative
• Physical
• Technical

• Controls nach Zielsetzung
• Preventive
• Detective
• Corrective

Schutzmaßnahmen –Versuch einer Kategorisierung
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Fragen & Antworten
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Danke

Anmerkung: Dieses Dokument wird in elektronischer Form geführt. Gedruckte Kopien können vom aktuellen Stand abweichen.
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